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1. VisGo Geral do Sistema

Efflux Cloud Capture &€ uma solugéo de captura de documentos baseada
em nuvem que permite as organizagdes coletar, processar e encaminhar
documentos de forma segura a partir de multiplas fontes de entrada. A
plataforma oferece suporte a uma ampla variedade de marcas de
impressoras multifuncionais (MFPs), conta com um cliente Windows
dedicado e permite uploads via navegador, possibilitando que os usudrios
capturem documentos independentemente do dispositivo ou da
localizagdo. Os administradores podem gerenciar usudrios de forma
centralizada, registrar dispositivos compativeis e configurar fluxos de
trabalho de captura por meio de uma interface unificada na nuvem.

Este documento técnico apresenta a revendedores e usudrios uma visédo
geral das medidas de seguranga implementadas no Efflux Cloud Capture.
A protecdo das informagdes dos clientes e dos dados dos documentos é
um objetivo fundamental do projeto da plataforma. Todos os ativos de
informagdo processados pelo Efflux Cloud Capture sdo protegidos por uma
arquitetura de sistema segura, configuragdo controlada e mecanismos de
seguranga em camadas integrados ao servigo.

2. Introduc¢do: O cendrio em evolugdo do
processamento de documentos

Efflux Cloud Capture consiste no seguinte componente::

. Painel de Administragéo do Provedor Principal
. Portal do Provedor (Parceiros e Revendedores)
. Portal do Proprietdrio do Tenant

. Portal do Usudrio

. Cliente para Desktop

. Cliente para MFP

. Integragées de Armazenamento em Nuvem

. Armazenamento do Tenant
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2.1Portal do Provedor Principal

O Painel de Administragc&o do Root Provider & uma interface administrativa
segura, baseada na web, acessivel apenas a pessoal de suporte autorizado
da Efflux Solutions. Ele é utilizado para operar, dar suporte e gerir a
plataforma Efflux Cloud Capture, ndo sendo acessivel a revendedores,
parceiros ou clientes finais.

Por meio do Painel de Administragdo, a equipe de suporte da Efflux pode
gerenciar operagdes do ciclo de vida dos *tenants*, incluindo ativagbes
pendentes, verificagdo de novas organizagdes e monitoramento de
*tenants* ativos. O sistema oferece visibilidade sobre pedidos de insténcias
e de licengas, permitindo que as equipes de suporte analisem, aprovem e
gerenciem o provisionamento e as renovagdes de forma controlada.

O Painel Administrativo também oferece suporte ao gerenciamento
centralizado de licengas, & administragdo de parceiros e revendedores e Ao
gerenciamento de contas administrativas. Recursos de gerenciamento de
versdes permitem que a equipe de suporte da Efflux controle as versées de
software disponiveis e atribua ou modifique versdes especificas para cada
organizagdo, conforme necessario.

Todas as fungdes administrativas estdo organizadas em uma interface
estruturada para garantir a separagdo de responsabilidades, a
rastreabilidade das agdes e a operagdo segura da plataforma.

2.2 Portal do Fornecedor

O Portal do Fornecedor € uma interface baseada na web, projetada para
que parceiros e revendedores gerenciem seus clientes e interacoes
comerciais com o Efflux Cloud Capture. O acesso a este portal é restrito a
contas autorizadas de parceiros e revendedores e ndo oferece controle
administrativo em nivel de plataforma.

Por meio do Portal do Provedor, parceiros e revendedores podem enviar &
Efflux Solutions solicitagées de criagdo de novos *tenants* e pedidos de
renovagdo de licengas. O portal oferece visibilidade do histérico e do status
atual dos pedidos, bem como do status operacional dos *tenants*
associados, incluindo o estado de ativagdo e a validade da licenga.

Controles de acesso baseados em fungdes definem o escopo da visibilidade
e as capacidades de gerenciamento:

» Parceiros podem gerenciar sua rede de revendedores adicionando
revendedores as suas contas. Eles tém visibilidade de todos os *tenants* e
pedidos associados tanto & sua prépria organizagdo quanto aos seus
revendedores registrados.

+ Revendedores tém acesso restrito e podem visualizar e gerenciar
apenas os *tenants* e pedidos associados as suas proprias contas.

Essa separacdo de fungdes garante limites claros de responsabilidade, ao
mesmo tempo que permite aos parceiros e revendedores gerenciar com
eficiéncia as atividades de integragdo de clientes e licenciamento.
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2.3 Portal do Inquilino e Proprietario

O Portal do Proprietario do Tenant € uma interface de gerenciamento
baseada na web, utilizada por administradores do tenant para configurar e
operar seu préprio ambiente Efflux Cloud Capture. O acesso é restrito a
usudrios autorizados dentro do tenant e ndo permite visualizar outros
tenants nem acessar controles em nivel de plataforma.

Por meio deste portal, proprietdrios e administradores do tenant podem
gerenciar usudrios e o controle de acesso em suas organizagdes. Isso inclui
criar e gerenciar contas de administradores e usudrios padrdo, definir
grupos de usudrios e atribuir permissées a esses grupos. O portal oferece
suporte a integragdo com o Microsoft Azure Entra ID, permitindo que os
tenants conectem seus servigcos de diretério e importem usudrios para a
plataforma.

O Portal do Proprietdario do Tenant também fornece visibilidade operacional
do ambiente do tenant. Os administradores podem monitorar o status dos
servigos do tenant, analisar logs do sistema provenientes da infraestrutura
do tenant hospedada no Azure e realizar verificagées operacionais bdsicas.

Contas de usudrio tempordrias podem ser criadas quando necessdrio para
atender a cendrios de acesso de curta duragdo.

Esses recursos permitem que os tenants mantenham o controle sobre o
acesso de usudrios, a integracdo de identidades e a supervisdo operaciondl,
mantendo-se isolados de outros tenants e da administragdo da plataforma
Efflux subjacente.

2.4 Portal do Usuério

O Portal do Usudrio € uma interface baseada na web utilizada pelos usudrios
finais para realizar atividades cotidianas de captura e processamento de
documentos no Efflux Cloud Capture. O acesso aos recursos é regido por
fungdes de usudrio e permissdes atribuidas.

Por meio do Portal do Usudrio, os usudrios podem fazer o upload de
documentos para processamento e acompanhar o status dos documentos
enviados ao longo do fluxo de trabalho de captura. Com base em suas
permissées, os usudrios podem criar, atualizar e excluir modelos, conexdes e
listas de seleg¢do utilizados no processamento e no roteamento de
documentos.

Os documentos processados sdo disponibilizados na segdo de download do
portal, onde os usudrios podem acessar e recuperar com seguranga os
resultados finais. A visibilidade é restrita aos documentos associados ao
*tenant* e as permissées do usudrio, garantindo o isolamento entre usudrios
e organizagodes.
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2.5 Aplicagédo Desktop

O Efflux Desktop Client & um aplicativo para Windows que permite aos
usudrios capturar e enviar documentos diretamente de suas estagdes de
trabalho. Apds o login, o cliente carrega e exibe os modelos acessiveis ao
usudrio com base nas permissdes a ele atribuidas.

Os usudrios podem selecionar um modelo e enviar documentos para
processamento por meio do fluxo de trabalho de captura configurado. O
cliente desktop também oferece suporte a funcionalidade de pasta
monitorada (*hot folder*), permitindo definir pastas locais que séo
monitoradas continuamente. Documentos colocados em uma pasta
monitorada configurada sdo enviados e processados automaticamente,
utilizando modelos e regras de automacdo predefinidos.

Essa funcionalidade viabiliza cendrios de captura de documentos ndo
assistida ou semiautomatizada, mantendo uma légica de processamento
consistente e o cumprimento das permissdes definidas.

2.6 Cliente MFP

O Efflux MFP Client & um aplicativo embarcado, instalado em impressoras
multifuncionais (MFPs) compativeis, que permite aos usudrios capturar
documentos diretamente pelo painel do dispositivo. Apds a autenticagdo, o
cliente exibe os modelos acessiveis ao usudrio conectado, com base nas
permissdes atribuidas.

Os usudrios podem digitalizar documentos utilizando um modelo
selecionado e envid-los ao Efflux Cloud Capture para processamento. Os
documentos capturados seguem o fluxo de trabalho configurado e
associado ao modelo, garantindo consisténcia no processamento e no
encaminhamento.

2.7 Armazenamento em huvem

Como solugdo de armazenamento em nuvem de terceiros, o ECC oferece
suporte a integragdes com Google Drive, Dropbox, KCIM OneDrive e
SharePoint Online. Ao estabelecer uma conexdo com o seu armazenamento
em nuvem, o ECC pode fazer o upload automdético do documento
processado para esse armazenamento.

2.8 Armazenamento ECC

Cada locatdrio dispde de um armazenamento isolado de 10 GB, que pode
ser utilizado para armazenar e baixar o documento processado.
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3. Arquitetura multilocatario

O Efflux Cloud Capture foi projetado com uma arquitetura de locatdrio
dedicado (*dedicated-tenant*) para garantir um alto nivel de isolamento
entre os clientes. Cada novo cliente recebe seu préprio ambiente de
locatario, hospedado no Microsoft Azure.

Para cada locatdrio, &€ implantada uma instdncia de servidor separada,
com endereco IP e URL de servigo exclusivos. Todo o processamento de
documentos, acesso de usudrios e execucdo de fluxos de trabalho ocorrem
exclusivamente dentro do ambiente daquele locatdrio.

Os recursos de processamento néo séo compartilhados entre locatdrios.
Cada locatdrio opera com servigos de computagdo, armazenamento e
aplicagdo isolados, assegurando que o desempenho, a disponibilidade e a
carga de trabalho de um locatdrio néo afetem os de outro. Nenhum dado
de documento, metadado, configuragdo ou recurso do sistema € acessivel
entre os limites dos locatdrios.

Essa arquitetura proporciona uma separagdo segura e robusta,
desempenho previsivel e conformidade simplificada, ao eliminar a
exposicdo de dados entre locatdrios e impor um isolamento rigoroso no
nivel do locatdrio, tanto na camada de infraestrutura quanto na de
aplicagdo.
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4. Controle de Acesso Baseado em Fungées (RBAC)

Efflux Cloud Capture implementa o controle de acesso baseado em fungdes
(RBAC) em todos os portais e componentes do sistema. O acesso a
funcionalidades e dados é determinado pela fungdo atribuida ao usudrio,
garantindo que eles possam apenas visualizar ou realizar agées
explicitamente permitidas dentro de seu escopo de responsabilidade.

O RBAC é aplicado de forma consistente no gerenciaomento de *tenants*, no

processamento de documentos e no acesso do cliente, a fim de manter a
separacgdo de seguranca e a responsabilidade (*accountability*).

4.1 Matriz de Acesso de Gerenciamento

Status da Status do P Grupos de Azure
. L. Usudrios .
Licencga Locatdrio usudrios Entra
Provedor Raiz
(Suporte a Efluxo) @ @ @ ® ®
Garcaro] © © ® ® ®
Parceiro
Revendedor)

Fropriotario © © © © ©

Notas:

e O acesso do provedor (nivel Root) é limitado apenas a funcées
operacionais e de suporte.

e Os provedores podem visualizar o status do tenant e da licenga, mas ndo
podem gerenciar usudrios do tenant nem a configuragdo de identidade.

e Os proprietdrios do tenant tém controle total sobre seu proprio tenant,
incluindo a integracdo de identidade e o gerenciamento da estrutura de
usudrios.



Efflux Cloud Capture | Whitepaper V1.1

4.2 Matriz de Acesso Funcional

Esta tabela define o acesso a recursos de captura, processamento e
configuragdo de documentos com base nas fungdes do tenant.

Fungdo Upload
P Todos os
Proprietdrio
modelos
Administrador Todos os
modelos
Usudrio Modelos
atribuidos
Notas:

Status

Todos os
usudrios

Todos os
usudrios

Somente
uploads
proprios

Usode

o ae Usode . Documentos
Estatisticas Recu.rso_sde Recursos Cliente Armazenados
Criacdo
TOdO,S.OS @ Todos Todos Todos
usudrios
TOdO,S.OS @ Todos Todos Todos
usudrios
Apenas sed Somente
penc permisséo | Atribuido ou | Atribuido ou
estatisticas . . documento
ro0rias for criado criado r60ri0
prop concedida prop

e Proprietdrios de Tenant e Administradores de Tenant possuem
visibilidade operacional equivalente, mas diferem quanto & autoridade
administrativa, conforme definido pela politica do tenant.

e Usudrios Padréo de Tenant tém acesso restrito aos seus proprios
documentos e aos recursos explicitamente atribuidos a eles.

¢ O acesso a modelos, conexdes, cliente para desktop e cliente para MFP
baseia-se em permissbes e pode ser controlado por meio da atribuigdo
a grupos de usudrios.
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5. Identificacdo e autenticacdo de usudrios

Para acessar o Efflux Cloud Capture, os usudrios devem fazer login utilizando
uma conta verificada e ativa. Durante o cadastro, um e-mail de verificagdo
é enviado para o enderego de e-mail registrado pelo usudrio. A conta sé se
torna utilizavel apds a confirmagdo bem-sucedida do link de verificagéo
contido no e-mail.

Apenas contas verificadas e ativas tém permissdo para acessar o sistema.
Contas ndo verificadas ou desativadas tém a autenticagdo negada e ndo
conseguem acessar nenhum portal ou servigo.

Os Proprietdrios do Tenant podem desativar contas de usudrio a qualquer
momento. Assim que uma conta é desativada, o acesso ao Efflux Cloud
Capture & imediatamente revogado, independentemente do status de
autenticagdo anterior.

6. Politica de Senhas

O Efflux Cloud Capture aplica uma politica de senha para garantir um nivel
minimo de seguranga da conta. As senhas dos usudrios devem atender aos
seguintes requisitos:

Comprimento minimo de 8 caracteres
Pelo menos uma letra maiascula (A-2)
Pelo menos uma letra mindscula (a-z)
Pelo menos um digito numérico (0-9)

Senhas que ndo atendem a esses requisitos sdo rejeitadas durante a
criagdo ou a alterag@o da senha. Essa politica ajuda a reduzir o risco de
acesso ndo autorizado decorrente de credenciais fracas ou faciimente
adivinhaveis.

10
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7. Logout automadtico e gerenciamento de sessdo

O Efflux Cloud Capture implementa controles de logout automatico e
gerenciomento de sessdes para reduzir o risco de acesso ndio autorizado
decorrente de sessdes deixadas sem supervisdo ou persistentes.

Cada usudrio pode visualizar suas sessées de login ativas por meio do portal
web. A partir desse painel, os usudrios podem encerrar sessdes ativas
remotamente, permitindo o logout imediato de outros navegadores,
dispositivos ou clientes, caso necessario.

O comportamento de tempo limite da sessdo varia de acordo com o tipo de
cliente:

Cliente MFP

Os usudrios s@o desconectados automaticamente apds um periodo
definido de inatividade no dispositivo. Isso evita o acesso ndo autorizado em
ambientes de impressdo compartilhados ou publicos.

Portal Web e Cliente Desktop

Quando a opc¢do "Manter-me conectado” estd ativada, a sessdéo
permanece ativa por até 30 dias, a menos que o usudrio realize o logout
manual ou a sessdo seja revogada.

Quando essa opgdo ndo estd ativada, os usudrios sdo desconectados
automaticamente apds 3 horas de inatividade.

As sessdes também sdo encerradas imediatamente se a conta do usudrio
for desativada por um administrador do tenant ou se o usudrio realizar uma
acgdo de logout remoto.

Esses controles garantem uma seguranga de sessdo consistente em todos
os pontos de acesso, equilibrando usabilidade e protecdo para diferentes
cendrios de uso.

11
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8. Autenticacdo por PIN

Efflux Cloud Capture oferece suporte a autenticagdo via PIN para login em
MFPs, como alternativa d inser¢do padrdo de credenciais no painel do
dispositivo. A autenticagdo por PIN é utilizada exclusivamente para acesso a
MFP e ndo pode ser usada para fazer login no portal da web ou no cliente
para desktop.

A autenticacdo por PIN deve ser habilitada inicialmente pelo Proprietdrio do
Tenant. Uma vez habilitada, os usudrios podem gerar e gerenciar seus
proprios PINs.

As seguintes regras se aplicam & autenticagdo por PIN:

e Os PINs podem conter de 6 a 10 digitos numéricos

e Os PINs sdo vdlidos por trés (3) meses e devem ser regenerados apés a
expiracdo

e Os usudrios podem excluir seu PIN a qualquer momento, desativando
imediatamente o login baseado em PIN

e Os proprietdrios do tenant podem desativar a autenticagéo por PIN
globalmente ou revogar o uso de PIN a qualquer momento

e Assessdes de login baseadas em PIN sdo configuradas com uma
duragdo mais curta para reduzir o risco de exposicdo em dispositivos
multifuncionais (MFP) compartilhados

A autenticacdo por PIN foi projetada para proporcionar acesso rdpido e
conveniente em dispositivos multifuncionais, mantendo controles de
segurancga adequados para ambientes de dispositivos compartilhados.

12
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9. Integracéo com o Microsoft Entra ID

O Efflux Cloud Capture oferece suporte a integragcdo com o Microsoft Entra ID
para permitir o gerenciamento centralizado de identidades e o logon Unico
(SSO) para os usudrios do tenant.

Para habilitar essa integragdo, o Proprietario do Tenant deve primeiro
conceder permisséo para que o Efflux Cloud Capture acesse o ambiente do
Microsoft Entra ID de sua organizagdo. Essa permissdo permite que o Efflux
Cloud Capture interaja com o Entra ID exclusivamente para fins de federagdo
de identidades.

Apbs a concessdo da permissdo, o Proprietdrio do Tenant pode importar
usudrios selecionados do Microsoft Entra ID para o Efflux Cloud Capture.
Quando um usudrio importado pertence a um ou Mais grupos de usudrios
no Entra ID, esses mesmos grupos sdo criados automaticamente no Efflux
Cloud Capture e o usudrio & associado a eles de acordo.

Uma vez adicionados, os usudrios recebem uma notificagdo por e-mail e
podem fazer login no Efflux Cloud Capture utilizando a opgdo de logon Unico
"Entrar com o Azure" (Sign in with Azure).

O Efflux Cloud Capture néio acessa, armazenda nem gerencia credenciais do
Microsoft Entra ID. A autenticagdo € realizada por meio de tokens de
identidade seguros emitidos pelo Microsoft Entra ID. Em nenhum momento
senhas de usudrio ou credenciais de diretdrio sdo armazenadas na
plataforma Efflux Cloud Capture.

O proprietario do locatério (Tenant Owner) pode revogar o consentimento
do Entra ID a qualquer momento. Uma vez revogado o consentimento, os
usudrios ndo poderéo mais se autenticar utilizando o logon Gnico (SSO) do
Azure.

13
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10. Fluxo de autenticagdo e gerenciamento de tokens

O Efflux Cloud Capture utiliza uma arquitetura de autenticagdo baseada em
tokens para gerenciar sessdes de usudrio de forma segura.

Quando os usudrios se autenticam usando credenciais locais, o Efflux Cloud
Capture emite um JSON Web Token (JWT) apds a autenticagéio bem-
sucedida. Esse token contém declaracées (*claims*) de identidade e
autorizagdo do usudrio e é necessdrio para solicitagdes subsequentes.

Quando a autenticagdo via Microsoft Entra ID é utilizada:

e Ousudrio é redirecionado para uma pdgina de login controlada pela
Microsoft.
A autenticagdo é realizada inteiramente pelo Microsoft Entra ID.
O Microsoft Entra ID retorna um token de identidade para o Efflux Cloud
Capture.

e O Efflux Cloud Capture valida o token recebido.

Umn token de acesso do ECC (JWT) de curta duracéo é gerado e emitido para
o usudrio.

O Efflux Cloud Capture ndo armazena credenciais do Microsoft Entra ID. Toda
a autenticagdo é realizada utilizando tokens de identidade seguros.

Os tokens de acesso séo emitidos com um periodo de validade limitado.
Quando um token de acesso expira, um mecanismo de renovagdo é
utilizado para obter um novo token sem exigir que o usudrio insira novamente
as credenciais, a menos que a sessdo tenha sido revogada ou tenha
expirado.

Todos os tokens sdo validados a cada solicitagdo. Tokens expirados ou
invalidos s@o rejeitados, impedindo o acesso ndo autorizado.

Esse modelo baseado em tokens reduz o risco de exposicdo, limita o uso
indevido da sess@o e garante uma autenticagdo segura em todos os
componentes do sistema.

14
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1. Seguranca de Rede e Isolamento de Servigos

O Efflux Cloud Capture & implantado no Microsoft Azure utilizando uma
arguitetura baseada em contéineres.

Cada tenant é provisionado com um ambiente Kubernetes dedicado, isolado
dos demais tenants nos niveis de rede e de aplicacdo.

Dentro de um ambiente de tenant;

e O servico de interface web (Web UI) é disponibilizado por meio de um
endpoint pUblico seguro para acesso do usudrio.

e O servigo de mecanismo de processamento (Processing Engine)
ndo & acessivel publicamente e s6 pode ser acessado internamente
pela interface web.

e Bancos de dados e armazenamento de documentos sdo
implantados na rede privada do *tenant* e ndo estdo expostos a
redes externas.

¢ Toda a comunicagdo entre servigcos ocorre por meio de redes
internas privadas e n&o é acessivel a partir da internet publica.

Este projeto garante que componentes sensiveis, como servigos de
processamento de documentos e sistemas de armazenamento,
permanegam protegidos contra acesso externo.

12. Protecdo de Dados e Isolamento de Locatdrios

Todos os dados de clientes processados pelo Efflux Cloud Capture sGo
armazenados no ambiente Azure dedicado do tenant.

Documentos, metadados e logs do sistema sdo mantidos em
armazenamento isolado por tenant e ndo sdo compartilhados entre
tenants.

O acesso a bancos de dados e ao armazenamento de documentos é restrito
a servigos internos do ambiente do tenant. Nenhum sistema ou usudrio
externo pode acessar diretamente os dados armazenados.

Toda a comunicacdo entre servigos € protegida por meio de canais
criptografados. O acesso aos dados &€ controlado via autorizagdo em nivel de
aplicagdo e controle de acesso baseado em fungoes.

Essa arquitetura garante a confidencialidade, a integridade e o isolamento
das informagdes dos clientes.

15
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13. Registros de Log e Auditoria

Efflux Cloud Capture oferece recursos de registro de logs para dar suporte a
auditorig, solugdo de problemas e monitoramento operacional.

Os seguintes logs estdo disponiveis:

¢ Logs de tarefas que registram atividades de processamento de
documentos sdo mantidos por 30 dias.

¢ Logs do mecanismo de processamento podem ser habilitados pelo
Administrador do Tenant. O nivel de registro pode ser configurado de
acordo com 0s requisitos operacionais.

e Logs de processamento séo mantidos por até um (1) ano e
armazenados de forma segura nho armazenamento isolado do tenant.

Apenas administradores autorizados do tenant podem acessar e baixar os
logs. Os logs ndo séo compartilhados entre tenants e ndo podem ser
acessados por outras organizagoes.

Esses logs proporcionam rastreabilidade da atividade do sistema, mantendo,
ao mesmo tempo, o rigoroso isolamento entre tenants.
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